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CAMARA MUNICIPAL DE UNAI - MG

PROCESSO ADMINISTRATIVO N° 00023.01.01-2026
REQUISITANTE: Chefe do servigo de informatica: Anderson Ribeiro

TERMO DE REFERENCIA

1. OBJETO

1.1. Contratacao de empresa de servigos de seguranca cibernética, prote¢ao de dados, geren-
ciamento de ativos de TI e gerenciamento de backup e armazenamento de arquivos local
e em nuvem, incluindo implantacdo, configuracdo, treinamento e suporte continuo para
atender as necessidades da Camara Municipal de Unai-MG, conforme especificagdes téc-
nicas em anexo.

Lote Unico

Valor M 1
Descri¢ao 2 or- ensa Valor Anual estimado
estimado

Solugdo e seguranga de protecdo de
dados em nuvem (cloud computing)
com armazenamento em datacenter,
incluindo suporte e treinamento e
seguranga. Composto por:

- 20 servidores vitualizados totalizando
uma massa de 1,5 TB de dados;

- 02 Servidores fisicos de Virtualizagdo
Hyper-V com 0,5 TB de dados;

- File server com uma massa de dados de

09 TB.

165 licencas de antivirus, com Anti-
Ransomware nativo; Solugdo de R$5.448,99 R$65.387,88
protecdo para servidores e estacdes de
trabalho;

Solugdo de gestdo avancada de ativos
para 165 estagdes de trabalhos, servidor
e maquinas virtualizadas.

Licenga de backup do Office 365 Busi-
ness em nuvem para 107 seats. A solugéo
devera fazer backup dos servicos: (Ex-
change Online, Teams, Sharepoint e One
Driver) de cada usuario sem restricdo de

€5Spaco.

1.2. O servico devera atender as caracteristicas minimas e aos quantitativos especificados
neste termo de referéncia e seus anexos.
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1.3. Os bens a serem adquiridos enquadram-se na classificagdo de comuns, nos termos do art.
6°, XIII da Lei 14.133/2021, posto que detém especificacdes técnicas conhecidas e usu-
almente utilizadas no mercado, ndo havendo grandes variagdes qualitativas que deman-
dem analise especifica e diferenciada do particular que pretende contratar com a Admi-
nistragao.

1.4. Em atencdo ao art. 20 da Lei 14.133/2021 e o artigo 2° da Portaria n.° 4.729, de 18 de
fevereiro de 2022, os bens/servigos descritos neste termo ndo possuem caracteristicas de
bem de luxo, quais sejam: de carater puramente estético que extrapola os limites do ne-
cessario, identificavel pela ostentagdo, opuléncia, forte apelo estético ou requinte.

1.5. A vigéncia do contrato serd de 01 (um) ano, podendo ser prorrogado nos termos dos arti-
gosn° 106 e 107 da Lei n.° 14.133/2021.

1.6. O valor anual estimado da contratagdo, incluindo a implantacdo e treinamento de uso, ¢
de R$65.387,88 (sessenta e cinco mil e trezentos e oitenta e sete reais e oitenta e oito
centavos).

2. FUNDAMENTACAO DA CONTRATACAO.

2.1. A fundamentagdo desta contratagdo encontra-se pormenorizada em topico especifico do
Estudo Técnico Preliminar.

3. DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERANDO TODO O CI-
CLO DE VIDA DO OBJETO.

3.1. A contratacdo de empresa para o fornecimento de solucdo de protecdo de dados e ge-
renciamento de ativos em nuvem visa modernizar a infraestrutura tecnoldgica da Ca-
mara Municipal de Unai, garantindo a conformidade com a Lei Geral de Protegdo de
Dados (LGPD) e assegurar a continuidade das atividades legislativas e administrativas
de forma segura.

3.2. Este planejamento observa a necessidade critica de substitui¢do do contrato vigente
(vencimento em 09/05/2026), evitando a descontinuidade dos servigos de seguranga, o
que deixaria a rede da Camara Municipal vulneravel a ataques e falhas criticas logo
apods o encerramento do vinculo atual.

3.3. Ademais o aumento das licencgas ¢ a contratagdo do backup em nuvem irdo potenciali-
zar a seguranca de dados para a Camara.
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4. REQUISITOS DA CONTRATACAO

4.1 Todas as aplicacdes e licencas do objeto deverdo ser legitimas. Sera inadmissivel a uti-
lizagdo de licengas e aplicagdes pirateadas/craqueadas.

4.2 Os dados deverdo ser armazenados em datacenter que possua as caracteristicas mini-
mas necessarias para a certificacdo ISO/IEC 27001 ou TIER III e estar localizado em
territorio nacional.

4.3 A execugdo dos servicos do objeto devera ser feita nos equipamentos, em funciona-
mento, que serdo atendidos com a solugéo.

4.4 A solucdo contratada nao devera possuir restricdo de uso, devendo estar disponivel 24
(vinte e quatro) horas por dia, 7 (sete) dias/semana, 365 (trezentos e sessenta e cinco)
dias por ano.

4.5 Em caso de rescisdo contratual, a contratada devera garantir a disponibiliza¢ao dos da-
dos para restauracao, assegurando um prazo minimo de 10 (dez) dias para que os arqui-
vos possam ser baixados.

4.6 A portabilidade de migracdo dos dados devera ser realizada pela contratada sem custos
adicionais de "egress fees" (taxas de saida).

4.7 A solugdo e seu fornecedor deverdo estar devidamente alinhados a Lei n° 9.609, de 19
de fevereiro de 1998 (Lei de direitos autorais), bem como cientes que, o descumpri-
mento de qualquer regulamentacéo referente aos direitos de propriedade intelectual de
programa de computador, incorrera em penalidades contratuais, além das previstas pela
Lei.

4.8 A contratada devera realizar toda a implantacdo e configuracdo da solucdo contratada,
bem como ministrar o treinamento necessario, com a finalidade de capacitar o servidor
responsavel a operar as ferramentas, monitorar alertas de seguranga e realizar restaura-
¢oes de dados de forma auténoma e segura.

4.9 O armazenamento dos dados devera ser realizado exclusivamente em servidores de nu-
vem localizados em territorio nacional, garantindo que todas as informagdes permane-
¢am sob jurisdi¢do brasileira, em conformidade com a Lei Geral de Protecdo de Dados
Pessoais — LGPD (Lei n° 13.709/2018) e demais normativos aplicaveis a proteg¢ao de
dados e a seguranca da informacao.

4.10 A contratada devera fornecer o suporte durante a vigéncia do contrato.
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4.11 Os demais requisitos estao dispostos no anexo II.
5. MODELO DE EXECUCAO DO OBJETO.

5.1 O contratado tem o prazo de até 2(dois) dias para assinar o contrato, a partir da con-
vocagdo pela contratante, sob pena de decair o direito a contratagdo, sem prejuizo das
sancdes previstas na Lei n.° 14.133/2021.A Administracao podera encaminhar o con-
trato por meio eletronico para assinatura digital do Fornecedor, no prazo estabelecido
acima.

5.2 Ap6s a assinatura do contrato e a emissao da respectiva Nota de Empenho, a Contra-
tada devera iniciar a implantagdo da solucdo contratada no prazo maximo de 1 (um)
dia util, devendo concluir integralmente a implantagdo, configuracao e o treinamento
para uso da solugdo em até 4 (quatro) dias uteis.

5.3 A implantagdo, a configuragdo e o treinamento poderdo ser realizados de forma re-
mota ou presencial, em data e horario previamente agendados entre as partes. Caso
seja necessaria a execugdo presencial, o enderego para a prestacdo do servico sera:
Avenida José Luiz Adjuto, n° 117, Centro, Unai — MG.

5.4 A implantacao e a configuracdo da solucao contratada serdo acompanhadas e fiscali-
zadas pelo Chefe do Servigo de Informatica, ou por servidor formalmente designado,
com a finalidade de assegurar a conformidade com as especifica¢des técnicas estabe-
lecidas e o adequado funcionamento da solugao.

5.5 Em caso de falhas, indisponibilidades ou problemas técnicos no funcionamento da
solugdo, a Contratada devera prestar suporte técnico conforme o nivel de servigo
(SLA), observando os niveis de gravidade do incidente, nos seguintes termos:

5.5.1 Criticidade Alta: Situagdes que impliquem paralisagdo total dos servigos, in-
disponibilidade de sistemas essenciais, risco iminente de perda de dados ou
incidentes de seguranga, como ataque de ransomware. Tempo maximo de res-
posta ¢ de até 1 (uma) hora; Tempo maximo para solugdo ¢ de até 4 (quatro)
horas, contado do momento da solicitagao.

5.5.2 Criticidade Média: Falhas que afetem parcialmente o funcionamento dos ser-
vicos ou comprometam o desempenho da solugdo, sem paralisacdo total.
Tempo maximo de resposta ¢ de até 4 (quatro) horas; Tempo maximo para so-
lucdo ¢ de até 24 (vinte e quatro) horas.
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5.5.3 Criticidade Baixa: Demandas que ndo afetem diretamente a continuidade dos

servigos, como ajustes operacionais, orientacdes técnicas ou duvidas de uso.

6. MODELO DE GESTAO CONTRATUAL. COMO A EXECUCAO DO CONTRATO
SERA FISCALIZADA E GERIDA PELA CAMARA MUNICIPAL

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas ¢ as normas da Lei n° 14.133/2021, e cada parte respondera pelas conse-
quéncias de sua inexecug¢ao total ou parcial.

A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do con-
trato, ou pelos respectivos substitutos.

A fiscalizacdo do sera realizada por servidor designado pelo Presidente no ato de ho-
mologacdo do pregdo; a gestdo da contratagdo sera exercida pelo requisitante.

Os fiscais serdo escolhidos em conformidade com as atribui¢cdes do cargo ou funcao
e/ou as especificidades da contratacao.

Cumprird aos fiscais do contrato atestar o devido recebimento do objeto contratado; ao
gestor cumprem a gestdo e o gerenciamento do contrato até o seu encerramento, sem
prejuizo de outras atribui¢des previstas em lei.

O fiscal do contrato anotard em registro proprio todas as ocorréncias relacionadas a
execucdo do contrato, determinando o que for necessario para a regularizagao das faltas
ou dos defeitos observados.

As comunicagdes entre o Orgdo e a contratada devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse
fim (e-mail oficial e/ou Whatsapp).

O fiscal do contrato informara a seu superior, em tempo habil, para a adogao das me-
didas convenientes, a situagdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia.

A contratada declara, antecipadamente, aceitar todas as condigdes, métodos e processos
de inspegdo, verificagdo e controle adotados pela fiscalizacdo e gestdo, obrigando-se a
fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunicagdes de
que esta necessitar e que forem julgados necessarios ao desempenho de suas atividades.

6.10.A atuacdo da fiscalizacdo e gestdo ndo excluem ou atenuam a responsabilidade da

contratada, nem a exime de manter fiscalizagdo propria.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1.

O pagamento serd efetuado de uma tnica vez, referente ao valor anual, em até 10(dez)
dias tteis, apos a emissdo da Nota Fiscal, por meio de ordem bancaria, a crédito do
beneficiario em conta bancéria ou outra forma acordada entre as partes. O pagamento
fica condicionado a apresentagdo da(s) Nota(s) Fiscal(is) devidamente conferida(s) e
aprovada(s) pela Contratante.
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7.2. Adota-se o pagamento antecipado em razdo da vantagem econdmica comprovada, com
reducgdo de 10%, conforme demonstrado nas pesquisas de pregos. Trata-se de pratica
consolidada no mercado de solugdes de TI, que condiciona a ativa¢ao dos servigos a
quitacdo integral. Para mitigar riscos, sera prevista clausula de devolugao proporcional
em caso de ndo execugdo. A modalidade assegura economia a Administragdo sem pre-
juizo a seguranca juridica.

7.3. Para execugdo do pagamento, a contratada devera emitir nota fiscal correspondente a
sede ou filial que apresentou a documentacao na fase de habilitagdo, sem emendas,
rasuras ou borrdes, legivel e em nome da Camara Municipal de Unai, CNPJ n°
19.783.570/0001-23, situada na Avenida José Luiz Adjuto, n° 117, Centro, Unai-MG.

7.4. A nota fiscal devera ser obrigatoriamente acompanhada da comprovacdo da regulari-
dade fiscal, constatada por meio de consulta & documentagao exigida neste Termo de
Referéncia.

7.5. Apos o recebimento da Nota Fiscal, o fiscal do contrato devera verificar a inexisténcia
de impedimentos para a liquidacdo da despesa, emitir documento sobre a regularidade
da execucdo e encaminhar a documentagio ao gestor do contrato, que avaliara o cum-
primento das obrigagdes contratuais.

7.6. Concluida esta etapa, o processo sera remetido ao setor competente para formalizar os
procedimentos de liquidagdo e pagamento.

7.7. Havendo erro na nota fiscal apresentada ou nos documentos pertinentes a contratagao
que impegam a liquidagdo da despesa, o pagamento ficara sobrestado até que a contra-
tada providencie as medidas saneadoras, iniciando-se a contagem do prazo de paga-
mento a partir da data do atendimento, sem qualquer 6nus para a contratante.

7.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem ban-
caria.

8. FORMA E CRITERIO DE SELECAO DO FORNECEDOR

8.1. A presente contratagdo caracteriza-se como servigo comum e serd realizada por meio
de dispensa, com critério de julgamento pelo MENOR PRECO PELO LOTE UNICO,
com fundamento no art. 75, inciso II, da Lei n.° 14.133/2021.

8.2. A contratagio em LOTE UNICO é vantajosa, pois o seu parcelamento seria inviavel
por se tratar de um conjunto complexo que opera de forma interdependente, a divi-
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sdo comprometeria a seguranc¢a da informagao ¢ a estabilidade do ambiente compu-
tacional. O fracionamento do objeto comprometeria a padronizacdo técnica, a com-
patibilidade entre as ferramentas, a gestdo unificada do ambiente e a solucdo de pos-
siveis problemas. Além disso, ter uma tinica empresa responsavel pelo servigo im-
pede conflitos de responsabilizacdo entre diferentes fornecedores. Ademais, a con-
tratagdo conjunta proporciona a integragao e interoperabilidade das solu¢des e maior
seguranca para a Administragdo, especialmente diante da necessidade de continui-
dade dos servicos e da protegdo dos dados institucionais.

8.3. Portanto, a opg@o por lote tnico refere-se a integragdo interna dos componentes da
propria solugdo, o que assegura compatibilidade, padronizacdo, eficiéncia, respon-
sabilizacdo definida e melhor aproveitamento dos recursos publicos.

8.4. Sera divulgado aviso em sitio eletronico oficial, pelo prazo minimo de 3 (trés) dias
uteis, com a especificagdo do objeto pretendido e com a manifestacdo de interesse
da Administragdo em obter propostas adicionais de eventuais interessados, devendo
ser selecionada a proposta mais vantajosa.

8.5. O presente processo de contratacdo direta sera realizado por meio eletronico e de-
vera ser instruido com documentos igualmente eletronicos. Dessa forma, a proposta,
as planilhas de custo e formagdo de pregos, os documentos de habilitagdo e quais-
quer outros documentos que se fizerem necessarios deverdo ser apresentados, pelo
proponente, em meio digital e em formato PDF.

8.6. Previamente a celebracao do contrato, a Administragdo verificard o eventual descum-
primento das condigdes para contratacdo, especialmente quanto a existéncia de sang¢ao
que a impega, mediante a consulta a cadastros informativos oficiais (art. 91, § 4° da Lei
Federal n® 14.133/21), tais como:

8.7. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controla-
doria-Geral da Unido (www.portaldatransparencia.gov.br/ceis).

8.8. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

8.9. Para fins de HABILITACAO JURIDICA o Contratado devera apresentar os seguin-
tes requisitos:

8.9.1. Empresario individual: inscri¢ao no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede.
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8.9.2. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microem-
preendedor Individual - CCMEI, cuja aceitacao ficara condicionada a verificagdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

8.9.3. Sociedade empresaria, sociedade limitada unipessoal — SLU: inscri¢do do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobato-
rio de seus administradores.

8.9.4. Sociedade simples: inscri¢ao do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus ad-
ministradores.

8.9.5. No caso de microempresa ou empresa de pequeno porte: certiddo expedida
pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que
comprove a condi¢do de microempresa ou empresa de pequeno porte, nos termos do
artigo 8° da Instrugdo Normativa n® 103, de 30/04/2007, do Departamento Nacional de
Registro do Comércio — DNRC.

8.9.6. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata
da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que
trata o art. 107 da Lei n® 5.764, de 1971.

8.9.7. Os documentos apresentados deverdo estar acompanhados de todas as altera-
¢oes ou da consolidacao respectiva.

8.10.Para fins de HABILITACAO FISCAL, SOCIAL, TRABALHISTA, ECONO-
MICO-FINANCEIRO E TECNICO-PROFISSIONAL o Contratado devera apre-
sentar os seguintes documentos:

8.10.1.  Prova de inscrigdo no Cadastro Nacional de Pessoal Juridica, através do car-
tdo do CNPJ, que também servira para fins de comprovagdo do enquadramento
como Microempresas ou Empresas de Pequeno Porte.

8.10.2. A inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.

8.10.3. Regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio
ou sede do licitante, ou outra equivalente, na forma da lei.
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8.10.4. Provade regularidade relativa a Seguridade Social e ao FGTS, que demonstre
cumprimento dos encargos sociais instituidos por lei.

8.10.5. Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho,
mediante apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT)
e/ou, no caso de estarem os débitos garantidos por penhora suficiente ou com a
exigibilidade suspensa, serd aceita a Certiddo Positiva de Débitos Trabalhistas, que
tenha os mesmos efeitos da CNDT.

8.10.6.  Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede
do licitante.

8.11.Também deverio ser apresentadas as seguintes DECLARACOES:

8.11.1.  Declaragdo de cumprimento do disposto no inciso XXXIII do art. 7° da Cons-
titui¢ao Federal.

8.11.2.  Declaragdo de que a empresa contratada tomou conhecimento de todas as in-
formagdes e das condicdes locais para o cumprimento das obrigagdes objeto da
contratacdo.

8.11.3.  Declaracdo de que ndo incorre nas condigdes impeditivas do artigo 9°, § 1°,
da Lei Federal n° 14.133/21.

8.11.4.  Declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em
outras normas especificas.

8.11.5.  Declaragao para os devidos fins legais, sem prejuizo das sangdes e multas
previstas neste ato convocatorio, estar enquadrado como ME/EPP/Cooperativa,
conforme a Lei Complementar n° 123/2006, cujos termos declara conhecer na in-
tegra, estando apto, portanto, a exercer o direito de preferéncia.

8.11.6.  Declaragdo de que suas propostas economicas compreendem a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituigao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

9. ESTIMATIVA DO VALOR DA CONTRATACAO
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9.1. A quantidade da contratagdo estd conforme o documento de formalizacdo da de-
manda. O valor total anual do objeto fica estimado em R$65.387,84 (sessenta e
cinco mil trezentos e oitenta e sete reais e oitenta e quatro centavos).

9.2. A estimativa de valor desta contratacao foi definida através da combinacdo dos in-
cisos Il e IV do § 1° do art. 23 da Lei n°® 14.133/2021, com base na mediana dos
valores obtidos, conforme demonstrado na tabela abaixo. Para tanto, foram realiza-
das pesquisas de contratagdes similares realizadas por 6rgdos da Administragdo Pu-
blica e pesquisa direta com fornecedores, este ano, e reconhecidos no mercado. Apds
a analise, verificou-se que o valor apurado é compativel com os precos praticados
no mercado, portanto, utilizado como referéncia para a estimativa do custo da con-
tratagao.

9.3. As pesquisas de pregos utilizadas para estimar esta contragdo encontram-se no anexo
IIT deste documento.

Pesquisa de Preco Valor mensal Valor anual
BACKUPJA seguranga cibernética R$5.448,99 R$65.387,88
HMC Servigos R$5.454,60 R$65.455,22
LOBUS Software R$5.417,66 R$65.011,92
CONSELHO REGIONAL DE CONTABILIDADE DO ESPIRITO
SANTO/ES R$8.000,00 R$96.000,00
https://crc-es.org.br/novas-licitacoes
Etﬁ)g?vlj\ﬁw%grﬁla{rcallsiﬁie]z./,:oiilr{/th[:r{]sEDSarencia/contrato/ver/72 R$5.333,33 R$64.000,00
Valor estimado para a contratacio conforme a mediana R$5.448,99 R$65.387,88

10. ADEQUACAO ORCAMENTARIA

10.1.De acordo com as informacdes prestadas pela Diretoria Financeira, o orgamento cor-
rente possui saldo suficiente para o empenhamento da despesa decorrente dessa con-
tratacdo, conforme anexo IV.

10.2. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especi-
ficos, a ser empenhada na seguinte dotagdo 01.01.00.01.031.1000.2002.3.3.90.40, fi-
cha 15, conforme declaracdo do departamento financeiro (ID: 6F8.B79).

11. DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO DE CON-
TRATACOES ANUAL

11.1.0 objeto da contratacdo esta previsto no Plano de Contratagcdes Anual - PCA 2026 do
orgdo, conforme item 234.
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Unai-MG, 29 de abril de 2026.

Requisitante
Anderson Ribeiro
Chef do Secomp

Auxilio da Equipe de Apoio
Claudiane Alves
Laura Bueno
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ANEXO I - MODELO DE DECLARACOES

A empresa ins-
crita no CNPJ , por intermédio de seu representante legal
, CPF , e RG

DECLARA que tomou conhecimento de todas as informagdes e das condic¢des locais para o
cumprimento das obrigacdes objeto da contratagao.

DECLARA que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

DECLARA que cumpre o disposto no inciso XXXIII do art. 7° da Constituicdo Federal. que
estabelece a proibigdo de trabalho noturno, perigoso ou insalubre a menores de dezoito e de
qualquer trabalho a menores de dezesseis anos, salvo na condi¢do de aprendiz, a partir de qua-
torze anos.

DECLARA para os devidos fins legais, sem prejuizo das sangdes e multas previstas neste ato
convocatorio, estar enquadrado como ( )ME ( )EPP ( )Cooperativa, conforme a Lei Com-
plementar n.° 123/2006, cujos termos declara conhecer na integra, estando apto, portanto, a
exercer o direito de preferéncia.

DECLARA que ndo incorre nas condi¢des impeditivas do artigo 9°, § 1°, da Lei Federal n°
14.133/21.

DECLARA que suas propostas econdmicas compreendem a integralidade dos custos para aten-
dimento dos direitos trabalhistas assegurados na Constitui¢ao Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de con-
duta vigentes na data de entrega das propostas.
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ESPECIFICACOES TECNICAS E QUANTITATIVO

OBJETO: Contratagdo de empresa de servigos de seguranca cibernética, protegdo de dados,
gerenciamento de ativos de TI e gerenciamento de backup e armazenamento de arquivos local
e em nuvem, incluindo implantagdo, configuragdo, treinamento e suporte continuo para atender
as necessidades da Camara Municipal de Unai-MG, conforme especificagdes técnicas em
anexo.

Descricao
Solugdo e seguranga de protegdo de dados em nuvem (cloud computing) com
armazenamento em datacenter, incluindo suporte e treinamento e seguranca.
Composto por:
- 20 servidores vitualizados totalizando uma massa de 1,5 TB de dados;
- 02 Servidores fisicos de Virtualizagdo Hyper-V com 0,5 TB de dados;
- File server com uma massa de dados de 09 TB.
165 licencas de antivirus, com Anti-Ransomware nativo; Solugdo de protecdo para
servidores e estagdes de trabalho;
Solucdo de gestdo avangada de ativos para 165 estagdes de trabalhos, servidor e
maquinas virtualizadas.
Licencga de backup do Office 365 Business em nuvem para 107 seats. A solugéo
devera fazer backup dos servigos: (Exchange Online, Teams, Sharepoint ¢ One
Driver) de cada usudrio sem restricdo de espaco.

4. DESCRICAO DO SERVICO
A solucgio de backup devera prover

A Solugio deve proteger o ambiente atual da CAMARA que ¢ composto por 20 servidores
virtualizados totalizando uma massa de 1,5 TB de dados, e também, 02 Servidores Fisicos
de Virtualizag@o Hyper-V com uma massa de 0,5 TB cada, 01 File server com uma massa

de dados de 09 TB. Além de 165 estagdes de trabalho.

A solugdo devera ser entregue como servico e todos os dados deverdo ser armazenados

em datacenter externo ao Ambiente da CAMARA.

A solugdo proposta devera dispor de console/portal para geréncia e execucao de backup

e restauracao de dados em nuvem.

A Solugdo deve ter garantia de atualiza¢des durante o periodo do contrato sem 6nus

financeiro para a CAMARA.

O software devera oferecer funcionalidade completa de backup e restauracdo através de

geréncia centralizada;
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O software de backup devera ser capaz de enviar alertas através de correio eletronico com

o0 objetivo de reportar eventos ocorridos na operacao e configuracao do software;

O software devera possuir painel de gerenciamento de ambiente de backup (dashboard)
com suporte a visualizacdo de todas as rotinas de backup, com opg¢do de gerar relatorios

online ou enviar os mesmo por e-mail;

O software devera ser capaz de emitir relatdrios com informac¢des completas sobre os jobs

executados e porcentagem de sucesso de backups e restauragdes;

O sistema deve prover quantidade ilimitada de restauracdes, durante a vigéncia deste

contrato.

O trafego de dados de internet deve ser ilimitado, permitindo a transferéncia, via

funcionalidades de backup e restauragdo, de volume ilimitado de dados.
A CAMARA deve garantir o acesso a internet como cliente da solucio.

A solugdo proposta devera possibilitar comunicagdo criptografada e protegida para

transferéncia de dados (HTTPS, VPN ou outros);.

A solugdo proposta devera permitir a criptografia dos dados na armazenagem e na

transmissao dos dados;
O agente (cliente) deve ter um suporte nativo para os seguintes bancos de dados:

- MySQL
- Microsoft SQL Server
- ORACLE
A solugdo devera possuir forma de criar scripts de comando para backup de outros bancos

de dados além dos citados acima.

Os agentes (clientes) devem possuir suporte do fabricante durante todo o periodo do
contrato, permitindo assim, atualizagdes constantes dos agentes ¢ da solugdo como um

todo.

Os agentes (clientes) devem poder ser instalados nativamente nas seguintes plataformas

de sistemas operacionais e plataformas de virtualizacao:

- VMware;
- Hyper-V;
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- Windows Server;
- Linux.

Devera ser compativel por instalagdo de agente com os demais virtualizadores:
— Virtuozzo;
- KVM;
— Red Hat Virtualization;
— Citrix Xen Server;
— Nutanix;
— MYV Oracle;

— Scale Computing HC3.

Devera possuir compatibilidade para backup de dispositivos méveis no minimo Android
e I0S.

Devera ser compativel com backup de NETWORK ATTACHED STORAGE (NAS)
Synology.

O sistema deve ser capaz de gerar relatdrios acerca da realizagdo e/ou ndo realizacdo das
rotinas de backup. Os relatorios devem poder ser acessados ou gerados das seguintes
formas:

- Por e-mail.
- Via web
Devera possuir integrac@o nativa para backup das seguintes plataformas online:
- Office 365 Business online;
- Google Workspace.
A solucdo deve permitir que as copias de seguranga ocorram simultaneamente, de forma

a otimizar as janelas de backup.

As tarefas de restauragdo também devem ocorrer de forma simultinea, seja durante as

tarefas de backup ou de restauragéo.
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Dos recursos da solucio

e Deve permitir replicagdo de um mesmo dado da origem para varios destinos.
e Deve permitir replicagdo criptografada.

e Deve possuir protecdo antimalware nativa na ferramenta, com varredura por

agendamento.

e A solucdo de backup devera possuir tecnologia de desduplicagdo de dados, ou

seja, ndo armazenar mais de uma vez dados que sejam duplicados.

e Devera possuir backup sintético, ou seja, criar uma imagem a partir dos backups

incrementais ja armazenados no backup

e Devera suportar politica de disasterrecovery para prevenir perda de dados e uma

restauracdo mais rapida e segura.

e Devera possuir mecanismos que ndo permitam a inconsisténcia dos dados mesmo

em casos de interrupgdo abrupta ou desligamento acidental.

e A solugdo deverd ter a possibilidade de validar continuamente de forma
automatica a integridade logica dos dados, armazenados no hardware com
corre¢do automatica das falhas encontradas, de forma a garantir a consisténcia de

todo o contetido em sua total capacidade.

e Possibilitar predefinir arquivos, pastas ou tipos de arquivos que ndo devem fazer

parte dos backups mesmo quando backup da VM toda;
e Devera possuir interface de administracdo GUI.

e Devera permitir executar multiplos processos de backup em paralelo e otimizar a

restauracdo de arquivos individuais.

e O sistema de armazenamento de backup deverd ser escalavel conforme a

necessidade do CONTRATANTE.

e Backup sintético otimizado (funcionalidade que permite criar uma imagem full, a

partir dos backups incrementais, sem movimenta¢do de dados);

e Devera prover o envio de alertas e relatdrios através de e-mail, de modo

automatico, manual ou programado.
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Devera suportar software de replicacdo remota do proprio FABRICANTE;

Deve ter capacidade de restauracdo de dados granular, a partir de dispositivos de
armazenamento em discos, sendo possivel a recupera¢do de um simples arquivo,
uma base de dados, ou até mesmo uma completa recuperagao do servidor, suportar
backup e restore de maquina virtual VMware, Hyper-V, XenServer, com Sistemas
Operacionais Windows e Linux, suportando backup “de guest” (agente instalado
na maquina virtual) e backup “de imagem” com restore individual de arquivos e
diretorios. O restore granular de arquivos a partir do backup da imagem deve ser
realizado preferencialmente sem necessidade de instalagdo de agentes na maquina
virtual. Para Banco de Dados sendo eles Oracle, SQL Server, MySQL, MariaDB

com instalagdo de agente.

A solugdo de backup a ser ofertada devera atender integralmente os requisitos
especificados neste TERMO DE REFERENCIA, devendo ser fornecida com
todas as licengcas que forem necessdrias para entrega funcional da solugdo

proposta onde o licenciamento devera possuir capacidade ilimitada de retengdes.

Devera permitir o backup e restore de arquivos abertos, garantindo a integridade

do backup.

Devera possuir a capacidade de reiniciar backups a partir do ponto de falha, apos

a ocorréncia da mesma.

Devera possuir mecanismo de atualizagdo de clientes e agentes de backup de

forma remota, através da interface de gerenciamento.

O suporte e atualizagdo da solucdo de backup sera valido durante todo o periodo

contratado.

Devera ter compatibilidade com aplicagdes, bancos de dados e sistemas de

arquivos (File System).

Devera possuir corregdes e atualizagdes adicionais disponiveis para o

funcionamento do produto no Sistema Operacional alvo.

Devera possuir capacidade de estabelecer niveis de acesso diferenciados e

configuraveis para atividades de administragdo e operacdo do software de backup.

Devera permitir a programacao de tarefas de backup automatizadas em que sejam
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definidos prazos de reten¢do dos arquivos personalizaveis.

Devera permitir a programagao de jobs de backup automatizadas em que sejam

definidos prazos de retengdo das imagens.

Devera permitir a realizacdo do backup completo de servidor para recuperagio de

desastres.

Devera permitir restaurar o backup de recuperacdo de desastres para hardware

diferente do original.

Devera ser capaz de recuperar dados para servidores diferentes do equipamento

de origem.

Devera permitir integragdo do controle de acesso com sistemas de diretorio Active

Directory.

A Solugdo de Backup devera, a partir de uma unica interface, gerenciar operagoes
de Backup e Restore de diferentes sistemas operacionais Linux e Windows bem
como operagdes de recuperagdo bare metal de forma nativa sem software de

Terceiros.

Para servidores Windows, devera ser possivel a recuperacdo das imagens de

recuperacdo de desastres em um hardware ou em ambiente virtual.

Devera permitir a verificagdo da integridade dos dados armazenados através de

algoritmos de checksum e/ou autocorregao.

Devera possuir capacidade nativa de efetuar criptografia dos backups em no
minimo 256 bits nos Clientes de Backup e em dispositivos de midia que suportem
criptografia., tanto no trafego quanto em repouso com senha personalizavel na

segunda opcao.
Devera possuir mecanismo de auditoria, permitindo a emissao de relatorios.

Devera possuir capacidade de resumo de tarefas de backup com falha, retomando

a partir do momento da falha.

Relatorios para verificar o nivel de servico, ou seja, visualizagdo de que aplicagdes

estdo com politicas de backup ativadas e executadas periodicamente.

Base de dados de relatérios para suportar armazenamento de dados historicos
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superior a 30 dias.

Devera suportar o uso da funcionalidade CBT (ChangeBlockTracking) para as

operagdes de backup.

Devera permitir o descobrimento automatico das maquinas virtuais nos ambientes

VMWare e Hyper-V.

Devera permitir restaurar e iniciar a execu¢do de uma maquina virtual
instantaneamente, diretamente a partir do seu repositério de backup, sem a
necessidade de manter réplicas ou snapshots disponiveis para o processo de

recuperacdo instantanea.

Devera prover otimizagdo do backup e recursos, permitindo que somente blocos

utilizados sejam copiados no processo de backup.

Devera possuir capacidade de realizar backup de maneira off-host, sem a

necessidade de instalagdo de agentes nas maquinas virtuais.

Devera possuir capacidade de realizar backup de maquinas virtuais em estado

online ou off-line.

Devera possuir a capacidade de realizar backup On-Host e Off-host das maquinas

virtuais Windows.

Devera possuir a capacidade de realizar backup de maneira Full, Incremental ou

Diferencial.
Devera suportar ambientes configurados com Cluster Shared Volumes.

Deve implementar backup utilizando Microsoft Volume Shadow Copy Service
(VSS).

Os mesmos agentes de backup deverdo possuir recurso de acesso remoto aos

computadores permitindo assim uma maior facilidade ao suporte;

Devera possuir op¢ao para mapeando de dados no backup, com relatério que
mostre de acordo com as extensdes configuradas se existem dados relevantes fora

do plano de backup, se assim contrato em licenga adicional.

Os mesmos agentes (client) de backup deverdo realizar inventario de hardware

que serdio acessados e auditados pela equipe técnica da CAMARA, sem custo
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adicional.

e A solucdo devera possuir recursos basicos de seguranca como anti-malware e
avaliagdo de vulnerabilidade sistemas operacionais e aplicativos visto que 60%

dos vazamentos de dados estdo relacionados a falhas em aplicativos;

e O acesso ao portal de gestdo deverd possibilitar acesso com autenticagdo

multifator (MFA) via aplicativos de autentica¢do, sms ou e-mail.

Contratagio de antivirus integrado na mesma console, que devera prover:

e A solugdo devera possuir recursos basicos de seguranga como anti-malware ¢
avaliacdo de vulnerabilidade sistemas
operacionais ¢ aplicativos visto que 60% dos vazamentos de dados estdo relacionados

a falhas em aplicativos;

e Possuir console central unico de gerenciamento. As configuragdes do Antivirus,
Detecgéo de intrusdo controle de Dispositivos e Controle de Aplicagdes deverdo

ser realizadas através do mesmo console;
e O produto deverd possuir no minimo os seguintes modulos:
¢ Console de Gerenciamento fornecendo funcionalidades de gestao;
e Moédulos para estacdes fisicas, laptops e servidores e VMs;

e Deve ser fornecido como um appliance virtual ou executavel para instalagdo em
servidores Windows. Devera suportar no minimo os seguintes Hypervisors:

VMWare vSphere;
o Citrix XenServer;

e Microsoft Hyper-V;

e Red hat Enterprise Virtualization;

e Kernel-based Virtual Machine ou KVM;
e Oracle VM;

e Devera ser fornecido com base de dados embutido no Console em Nuvem, sem a

necessidade de baixar para maquina do administrador do Console.

o Permitir a instalagdo remota via console WEB de gerenciamento para ambientes
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de rede com ou sem dominio configurado.

Licenciamento flexivel, ou seja, permitir remover e adicionar licencas entre

dispositivos de forma autdnoma, sem precisar depender do suporte técnico;

Arquitetura simples de atualizagdo, com um simples clicar de botdo todas as

fungodes do antivirus.
Descoberta de rede para maquinas em grupo de trabalho;

Possuir busca em tempo real pelo menos com os seguintes filtros: Nome e

Endereco IP;
Possibilitar a instala¢do remota do antivirus;

Através da console o administrador podera ser capaz de enviar uma politica tnica

para configurar o antivirus;

Ter a capacidade de criar um tinico pacote independente ser for para 32 bits ou 64

bits;
Devera reportar o estado atual das maquinas no minimo, protegida/desprotegida;

O agente utilizado na sincronizagao deve ser incluido no cliente do antivirus e ndo

ser necessario a distribuigdo em um agente separado;
Possibilitar a configuragdo de pacotes de instalagdo do produto de antivirus;
Possuir tarefas remotas e configuraveis de Scan;

Filtro de sites maliciosos com op¢ao de notificar e bloquear o acesso do usuario,
sendo possivel gerar uma lista manual de sites bloqueados ou bloquea-los por

categoria;

Protegdo antivirus e antimalware: Detecgdo de arquivos baseada em assinatura em

nuvem em tempo real;

Analisar arquivos baseados em inteligéncia artificial de pré-execucdo, Cyber

Engine baseado em comportamento;

Oferecer tecnologia onde a solu¢do explore vulnerabilidades de softwares
instalados no intuito de reduzir o risco de infecgdes (anti-exploit); exploragdo de

memoria, inje¢ao de codigos e encaminhamento de privilégios.
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Detecg@o e interrupgdo de processos de criptomineragao;

Impedir alteracdes ndo autorizadas em registros, processos e aplicacdes com

opgao de protecdo por senha se necessario.
Oferecer protegdo por base de assinaturas;

Realizar prote¢@o ndo s6 dos discos fisicos, mas também de pastas recebidas e

enviadas através de compartilhamento de rede.

Possibilitar gerenciamento do Windows Defender ou Microsoft Security
Essentials de forma centralizada na console web permitindo configurar protegéo

em tempo real, varreduras, exce¢des e demais funcionalidades do mesmo.

Possuir alternativa para que o usuario escolha qual agdo serd tomada em cada item
de protegdo, por exemplo, se quer ser apenas notificado, que o processo seja

interrompido ou revertido.

Antiransomware baseado em Inteligéncia Artificial, capaz de detectar e reverter

processos de criptografia e sequestro de dados.

Opgdo de acesso remoto as maquinas com agentes instalados, podendo essa
fung@o ser adicionada individualmente ao antivirus nas estacdes de forma

ilimitada.

Inventdrio de hardware para protegdo e acompanhando das modificagdes
realizadas nos computadores, permitindo uma prote¢do completa do patrimonio
de informatica, essa fun¢ao também deve poder ser instalada separadamente ao

antivirus de forma ilimitada.

Possuir op¢do de bloqueio do uso de portas USB e FireWire por dispositivos
removiveis, bloqueio do uso de impressdes, acesso a area de transferéncia,

dispositivos moveis, capturas de tela, bluetooth e unidades mapeadas.

Possuir uma unica console de gerenciamento para gestdo e configura¢des do
antivirus, antispyware, firewall, deteccdo de intrusdo, controle de dispositivos,

controle de aplicagdes e criptografia de discos.
O produto devera possuir no minimo os seguintes modulos e funcionalidades:

Console de gerenciamento fornecendo funcionalidades de gestdo e configuragdes

de politicas;
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e Moddulos para estagdes fisicas, notebooks e servidores;
e Moddulo para ambientes virtualizados;
e Utilizar o conceito de heuristica para combate e a¢des contra possiveis malwares;

e Oferecer tecnologia onde a solucdo identifique vulnerabilidades de softwares

instalados no intuito de reduzir o risco de infecgdes (anti-exploit);

e Oferecer tecnologia nativa no intuito de eliminar ameagas que sequestram dados,

do tipo ransomware;

e Oferecer tecnologia onde a solugdo teste arquivos potencialmente perigosos em

ambiente isolado antes da execugdo dele no ambiente de produgio;

e Oferecer protegdo por base de assinaturas.

CONSOLE DE GERENCIAMENTO

Instalagdo e configuracdo

e Permitir instalacdo remota via console WEB de gerenciamento.
e Deve ser totalmente em portugués.

e Funcionalidades Gerais

e Licenciamento flexivel,

e Aconsole de gerenciamento deve incluir informagdes detalhadas sobre as estagoes

e servidores com no minimo as seguintes informagdes:
e Nome;
o [|P;
e Sistema Operacional;
e Politica Aplicada;

e A console de gerenciamento devera incluir sessdo de log com as seguintes

informagdes:
e Login;
e Edicao;
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Criagao;

Log-out;

Arquitetura simples de atualizagdo, com um simples clique deve ser possivel

atualizar todas fungdes e servigos da solugao;

Permitir que o administrador escolha qual o pacote sera atualizado;

As notificagdes devem ser destacadas como item ndo lido e notificar o

administrador por e-mail;

No minimo enviar notificagdes para as seguintes ocorréncias:
Problemas com licengas;

Alertas de surto de virus;

Maquinas desatualizadas;

Eventos de antimalware.

Devera prover o acesso via HTTPS;

Possuir no minimo as integra¢des abaixo:

Multiplos dominios do Active Directory;

Descoberta de rede para maquinas em grupo de trabalho;
Possuir busca em tempo real pelo menos com os seguintes filtros:
Nome;

Sistema Operacional;

Endereco IP;

Possibilitar a instalacdo remota e desinstalacdo remota do antivirus;

Possibilitar a configuragdo de pacotes de instalagdo do produto de antivirus;

Assinar politicas para no minimo os niveis:
Computador;
Maquina Virtual;

Grupo de Endpoints;
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Possuir a propriedade detalhada de objetos gerenciados para:
Nome;

1P;

Sistema Operacional;

Grupo;

Politica Assinada;

Ultimo status de malware.

Politicas

Modelo tinico para todos os equipamentos, sejam fisicos ou virtuais;

Cada servigo de seguranga deve ter seu modelo configuravel de politica com

opgdes especificas de ativar/desativar;

Através da console de gerenciamento o administrador podera ser capaz de enviar

uma politica Unica para configurar o antivirus;

Devera permitir quantidade ilimitada de politicas cadastradas.

Relatorios

Devera apresentar as seguintes funcionalidades:
Relatorio para cada servigo de seguranca;
Facilidade de usar e visualizagdo simplificada;

Dashboard de relatorios configuravel, para selecionar quais relatorios devem ser
exibidos.
Administracao de Usuarios:

Devera apresentas no minimo as seguintes funcionalidades:
Administragdo baseada em regras;
Devera ser possivel customizar um tipo de usuario:

Devera permitir a integracdo de usudrios com o Active Directory para

autenticag@o da console de gerenciamento;
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Registrar as acdes do usuario na console de gerenciamento;
Detalhar cada ag@o do usuario;

Permitir busca complexa baseada em agdes do usuario, intervalos de tempo.

SEGURANCA PARA ESTACOES E SERVIDORES

Protegdo para ambientes fisicos

Devera proteger em tempo real e agendado as maquinas fisicas em qualquer

plataforma de sistema operacional, seja Windows, Linux ou Mac;

Devera suportar no minimo os seguintes sistemas operacionais para esta¢ao de

trabalho:

Windows 11 64Bits;

Windows 10 64Bits;

Windows 8.1 64Bits;

Windows 8 64Bits;

Windows 7 64Bits;

Devera suportar no minimo os seguintes sistemas operacionais para servidores:
Windows Server 2025 ou superior;
Windows Server 2019;

Windows Server 2012R2;
Windows Server 2012;

Windows Server 2008 R2;

Devera suportar no minimo os seguintes sistemas operacionais para distribui¢ao

Linux:

Ubuntu 14.04 LTS ou superior

Red Hat Enterprise Linux / CentOS 6 ou superior
SUSE Linux Enterprise Server 11 SP4 ou superior

OpenSUSE Leap 42.x
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Fedora 25 ou superior

Debian 8.0 ou superior

Oracle Linux 6.3 ou superior

Protecdo para ambientes virtuais

Para plataforma de virtualizagdo com VM Ware, devera:

A console de gerenciamento central da solugdo devera ter a possibilidade de

integrar com multiplos vCenters da VM Ware;

Devera proteger em tempo real e agendado as maquinas virtuais em qualquer

plataforma de sistema operacional, seja Windows, Linux ou Mac;

Possuir op¢ao de bloqueio do uso de portas USB e FireWire por dispositivos
removiveis, bloqueio do uso de impressdes, acesso a area de transferéncia,

dispositivos moveis, capturas de tela, bluetooth e unidades mapeadas.

Realizar proteg¢do ndo s6 dos discos fisicos, mas também de pastas recebidas e

enviadas através de compartilhamento de rede.
Deteccao e interrupgdo de processos de criptomineragao.

Filtro de sites maliciosos com opg¢do de notificar e bloquear o acesso do usuario,
sendo possivel gerar uma lista manual de sites bloqueados ou bloquea-los por

categoria.

Instalagdo e Configuragdo Remota

Devera permitir ao administrador customizar a instalagao;

Devera permitir a instalag@o customizada do antivirus com no minimo:

Instalar o antivirus sem o controle de acesso a internet;

A instalagdo devera ser possivel executar com no minimo das seguintes maneiras:
Executar o pacote de antivirus diretamente na estagdo de trabalho;

Instalar remotamente, distribuido via console de geréncia web;

Devera ser possivel ter uma visualizacdo com as estagdes instaladas e as faltantes

ID. do Doc.: 6FA.FAF - 29/04/2026 14:29:55 ASSINADO POR(1): CPF:923.15*.**6-*7

Péag.: 23/ 46
P4ag.: 27 /53 - ID. do Doc.: 6FB.4FE - 29/04/2026 - 14:54:33 - ASSINADO POR(3): CPF:122.75*.**6-*8 CPF:923.15*.**6-*7 CPF:083.28*.**6-*0



Cod. de Autenticidade do Doc.: 14E2.8W29.6559.6401.8365 - ZeroPapel - CAMARA MUNICIPAL DE UNAI - MG

Cod. de Autenticidade do Doc.: 1436.3654.233X.Z03R.6501 - ZeroPapel - CAMARA MUNICIPAL DE UNAI - MG

da instalagdo;

Ter a capacidade de criar um tinico pacote independente ser for para 32 bits ou 64

bits;

Devera permitir ao administrador criar grupos e subgrupos para mover as estagoes

de trabalho;

O agente utilizado na sincronizagao deve ser incluido no cliente do antivirus e ndo

ser necessario a distribuicdo em um agente separado.

Funcdes Gerais
Devera ter métodos de deteccao de virus, spyware, rootkits e outros mecanismos

de seguranca;

Devera permitir a configurag@o do scan do antivirus do cliente como:
Scan local;

Scan hibrido (local\remoto);

Scan remoto;

Devera reportar o estado atual das maquinas virtuais no minimo,

protegida/desprotegida;
Devera fazer scan em tempo real ¢ automatico;

Devera ser configuravel para ndo escanear arquivos conforme necessidade do

administrador, ou seja, por tamanho ou por tipo de extensao;

Devera possuir escaneamento baseado em analise heuristica;

Devera permitir a escolha e configuracdo de pastas a serem scaneadas;
Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detec¢@o:
Baseada em assinaturas;

Baseada em heuristica;

Baseada em monitoramento continuo de processos;

Antiexploit disponivel para servidores e estagdes de trabalho baseado em Machine

Learning para proteger contra vulnerabilidades de softwares;
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Deve possuir modulo de mitigagdo de Ransomware para detecgdo e recuperagéo

de possiveis arquivos criptografados.

Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL nas

estacdes de trabalho;

Deve possuir mdodulo de proteg@o contra-ataques de rede que fornece uma camada
de seguranga a mais que detecta e executa a¢des contra-ataques de rede projetados
para obter acesso em endpoints através de técnicas especificas, tais como: ataques

de forca bruta, exploragdes de rede, ladrdes de senha, movimentagéo lateral, etc.

Inventario de hardware para protecdo e acompanhando das modificagdes
realizadas nos computadores, permitindo uma protegdo completa do patriménio
de informatica, essa fungdo também deve poder ser instalada separadamente ao

antivirus de forma ilimitada.

Opgdo de acesso remoto as maquinas com agentes instalados, podendo essa
funcdo ser adicionada individualmente ao antivirus nas estacdes de forma

ilimitada.

Possibilitar gerenciamento do Windows Defender ou Microsoft Security
Essentials de forma centralizada na console web permitindo configurar protegéo

em tempo real, varreduras, excecdes e demais funcionalidades do mesmo.
Devera ter os seguintes requisitos minimos de sistema:

Plataformas de Virtualizagio

VMware vSphere ESX 5.0 ou superior;

VMware vCenter Server 4.1 ou superior;

Citrix XenDesktop 5.0 ou superior;

Xen Server 5.5 ou superior;

Citrix VDI-in-a-Box 5;

Microsoft Hyper-V Server 2008 R2, 2012

Oracle VM 3.0;

Red Hat Enterprise Virtualization 3.0.
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e Sistemas Operacionais para Desktops

e  Windows 11 64Bits;

e Windows 10 64Bits;

e  Windows 8.1 64Bits;

e  Windows 8 64Bits;

e Windows 7 64Bits;

e Sistemas Operacionais para Servidores

e Windows Server 2025 ou superior;

e  Windows Server 2019;

e Windows Server 2012R2;

e  Windows Server 2012;

e Windows Server 2008 R2;

e Windows Server 2008 apenas os mddulos de antivirus e Active Virus Control;
e Linux Red Hat Enterprise;

e  CentOS 5.6 ou superior;

e Ubuntu 10.04 LTS ou superior;

e SUSE Linux Enterprise Server 11 ou superior;
e OpenSUSE 11 ou superior;

e Fedora 15 ou superior;

e Debian 5.0 ou superior.

Quarentena:
e Devera permitir restauragdo remota, com configuracdo de localidade e delecao;
e Criacdo e exclusdo para arquivos restaurados;

e Devera permitir o envio automatico de arquivos da quarentena para o laboratério

de virus;
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e Devera fazer a remogdo automatica de arquivos antigos, pré-definidos pelo

administrador;

e Devera permitir a movimentagao do arquivo da quarentena para seu local original

ou outro destino que o administrador definir;

e Devera de forma automadtica criar exclusdo para arquivos restaurados da

quarentena;

e Devera permitir escanear a quarentena apos a atualizacdo de assinaturas.

Controle do Dispositivo:

e Devera ser possivel a instalagdo do modulo de controle de dispositivos através da

console de gerenciamento;
e Através do mddulo de controle de dispositivo devera ser possivel controlar:
e Bluetooth;
e Unidades opticas;
e Discos Externos;

e Devera escanear em tempo real qualquer informagdo localizada em midias de

armazenamento como:
e Discos Externos;
e USB (Pendrives, armazenamentos removiveis);
e Area de transferéncia;
e Capturas de tela;
e Unidades mapeadas;
e Devera permitir regras de defini¢do de bloqueio/desbloqueio;

e Devera permitir regras de exclusao.

Atualizacao:

e Apds a atualizagdo o administrador devera ter a capacidade de configurar uma
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reinicializagao;
e Possibilidade de utilizar um servidor local para efetuar as atualizagdes das

estacdes de trabalho;

e Permitir motor de varredura local, no servidor de rede ou em nuvem afim de
aumentar o desempenho da estagdo de trabalho quando ela estiver sendo

escaneada.

Protecao Avancada:

e Detectar e bloquear todos os tipos de ameagas sofisticadas e malwares
desconhecidos bem como eliminar malwares desconhecidos e ameagas avangadas
que ignoram as solugdes tradicionais de prote¢do de endpoints, incluindo o
ransomware. Detectar e bloquear ataques avangados, como os ataques do
PowerShell, baseados em scripts, ataques sem arquivos ¢ malware sofisticado,

devendo ser detectados e bloqueados antes de serem executados.
e Detectar e parar, bloquear e interromper malwares sem arquivos.

e Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell,
WMI, intérpretes de Javascript, etc, bem como adicionar técnicas de analisador
de linha de comando para interceptar e proteger scripts, enquanto alerta os
administradores e bloqueia a execucdo de scripts no caso de executar comandos

maliciosos.
e Reparo e resposta automatizada a ameagas.

e Quando uma ameaga ¢é detectada, a ferramenta deve neutraliza-la imediatamente
por meio de agdes que incluem a conclusdo do processo, a quarentena, a exclusao

e areversdo de altera¢cdes mal-intencionadas.

e Obter visibilidade e contexto sobre ameagas devendo identificar e reportar
atividades suspeitas alertando antecipadamente para comportamentos maliciosos,

como agdes suspeitas do sistema operacional.

e Operar com um unico agente ¢ console integrados bem como personalizar

automaticamente o pacote de instalacdo e minimizar o carregamento do agente.

e Devera ter um nivel de protecdo na fase de pré-execugdo com modelos locais de
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aprendizado de maquina e heuristica avancada e treinada para detectar
ferramentas de hackers, exploracdes e técnicas de ocultacdo de malware, a fim de
bloquear ameagcas sofisticadas antes que elas sejam executadas. Também devera
detectar técnicas de propagacdo e sites que hospedam kits de exploragao, além de
bloquear trafego suspeito na web. Deverd permite que os administradores de

seguranga ajustem a proteg¢ao para combater 0s riscos.

e Protegdo inteligente e em tempo real, verificando constantemente os arquivos e

programas abertos, mesmo que para leitura.

e Prevengdo de exploracdo através de recursos de protecdo de memoria, prote¢ao
contra programacdo orientada por retorno ou técnica ROP, protecdo contra

encaminhamento de privilégios ou injegdo de codigos.

¢ Incluso funcionalidade EDR (Deteccdo e resposta do ponto de extremidade) nas
licengas, para identificacdo, detectag@o e analise de incidentes e infec¢des da rede,
com no minimo: Coleta de dados forenses, monitoramento de eventos, correlagao
automatizada de eventos, priorizagdo de atividades suspeitas, resumos de
incidentes gerados por I.A, Visualizagdo e interpretagdo automatizadas da cadeia
de ataque MITRE ATT&CK®), resposta de incidentes com um clique, contengdo
total de ameacas e quarentena do endpoint como um todo, Pesquisa inteligente de

IoCs, inclusive ameacas emergentes, Reversao especifica de ataques.

Machine Learning
e As técnicas de Machine Learning devem utilizar modelos ¢ algoritmos

extensamente treinados para prever e bloquear os ataques avangados.

e A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e
dindmicas, e se treinarem continuamente com bilhdes de amostras de arquivos
legitimos e maliciosas devendo melhorar significativamente a efetividade da
detecgdo de malware e minimizar os falsos positivos. agdes evasivas e conexdes

a centros de comando e controle.

Gerenciamento de ativos integrado na mesma console, que devera prover:

. Agendamento de atualizagdes e execucdo de backups pré-atualizacio.
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A ferramenta devera desmobilizar dentro da mesma solug@o um painel para gestao

das atualizacdes de aplicativos como java, adobe, office e outros, como também gerenciar

paches de atualizagdes do Windows de forma individual, agrupada ou bloquear

atualizacdes especificas;

Listar atualizagdes de corregdo de vulnerabilidades listadas pelo MITRE.

Gerenciar quais atualizacdes deverdo ser realizadas (apenas importantes,

recomendadas...)

Inventario de Hardware e Software com relatorio de registro de alteracdes, com

no minimo as especificacdes:

instalada.

removiveis e portas USB.

componente.

Nome do Computador;
Marca/modelo;
Informacdes do CPU;
Velocidade da CPU;
RAM (Mb);
Armazenamento total;
Espago livre;

IP externo da maquina;
Endereco de MAC;
Endereco de IP;
Mascara de sub-rede;
Sistema Operacional instalado na maquina;

Aplicativos e softwares instalados no computador, com fabricante e versdo

Controle de dispositivos, com bloqueio da area de transferéncia, impressoras,

Verificacdo da integridade do HD, com dashard indicativo da “satde” do
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. Solucdo de acesso remoto basico para quantidade ilimitada de computadores e

avancado conforme licengas solicitadas no objeto.

. Possibilidade de execugdo de scripts em massa através das linguagens PowerShell

e Bash para atualizagdo, configuracao, instalagdo ou remogao de softwares, por exemplo.

. Repositorio de Scripts para armazenar o historico de scripts criados pela equipe
de TI.
. Biblioteca de scripts pré-configurados, como no minimo 40 scripts ja

configurados para uso imediato.

. Permitir o gerenciamento dos dispositivos através de grupos, de forma que facilite

a localizag@o de um dispositivo na lista de computadores onde a solucéo for instalada.

. Opgao para gerar alertas automaticos de integridade, com no minimo as opgdes:
. Alteragdes de hardware;
. Espaco livre de unidades de disco;
. Log de eventos do Windows;
. Logons com falha;
. Softwares instalados/desinstalados ou atualizados;
. Status de atualizacdo do S.O Windows;
. Status do software antimalware;
. Status do firewall;
. Status do processo;
. Status do AutoRun;
. Status dos servi¢cos do Windows;
. Tamanho de pasta/arquivo;
. Taxa de transferéncia de dados no disco;
. Taxa de transferéncia de dados no disco por processo;

. Temperatura da CPU;
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. Temperatura da GPU;

. Uso de CPU por processo;

. Uso da memoria RAM por processo;
. Uso da rede por processo;

. Uso geral da CPU;

. Uso geral da memoria Ram;
. Uso geral da rede;
. Ultima reinicializagio da estacdo de trabalho.
. Os alertas de alteragdes de hardware, espago em disco, tamanho de pasta/arquivo

e ultima reinicializagdo do sistema ndao deverdo gerar custo adicional no

licenciamento.

. Cada alerta devera permitir uma personalizagdo da sua severidade, no minimo:

Informativo, Aviso, Erro e Critico.
. Permitir corre¢do automatica através de script remoto.

. Permitir reiniciar a maquina, interromper processo, interromper ou iniciar servi¢o

do Windows automaticamente através do alerta gerado.

. Possuir op¢ao de plano recomendado, ja com pacote de alertas pré-configurado

pra estagdes de trabalho.

. Avaliagdo e relatorio de vulnerabilidades listados pela MITRE.

Possibilidade de contratacio futura de Prevencio de Perda de Dados integrado na

mesma console, que devera prover:

. Permitir que seja configurado o modo de observagdo entre: permissdo total das
transferéncias de dados confidenciais; justificar tudo, onde aparecera uma janela de pop-
up para justificativa da transferéncia e misto, quando for um destino externo devera ser

justificado, ja o que for interno ird permitir a transferéncia.

. Permitir que seja configurado o modo de imposi¢ao estrita, aplica conforme o

fluxo de dados ou a imposi¢ao adaptativa com aprendizado.
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. Possibilidade de ativar o reconhecimento Optico dos caracteres, através da
tecnologia OCT, que permite extrair textos para inspe¢do de contetido de arquivos e

imagens.

. Possibilidade de permitir ou bloquear a transferéncia de dados protegidos por

senha.
. Possibilidade de impedir a transferéncia de dados em caso de erros.

. Possuir lista para permitir determinados dispositivos, independentemente da
sensibilidade dos dados e da politica de fluxo aplicada sendo eles: armazenamento
removivel, removivel criptografado; unidades mapeadas; area de transferéncia
redirecionada; impressores; MAPI (Outlook); Notas IBM; SMTP; Web Mail; ICQ;
Jabber; Skype; Viber; Zoom; Servigos de compartilhamento de arquivos; Redes Sociais;

FTP; HTTP; PME.

. Possibilidade de personalizar listas de permissdes para hosts remotos e para
aplicativos.

. Possuir relatorio para andlise da transferéncia dos dados que foram realizadas.

. Possuir relatorio com as categorias de dados privados em saida.

. Possuir relatorio com identificacdo dos principais remetentes de dados

confidenciais de saida.

. Possuir relatorio com identificagdo dos principais remetentes de dados

confidenciais de saida bloqueados.

. Possuir relatorio com os eventos recentes.

Recursos adicionais, sem vinculo ao licenciamento (poderio ser instalados em
quantidade ilimitada de maquinas):
e Relatorio de pontuagdo de seguranca, com no minimo os itens: Antimalware,

backup, firewall, vpn, criptografia de disco e trafego NTLM.
e Modulo de controle de dispositivo

e Inventario de Hardware com relatério de registro de alteragdes, com no minimo

as especificagoes:
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Nome do Computador;
Marca/modelo;
Informagdes do CPU;
Velocidade da CPU;
RAM (Mb);
Armazenamento total;
Espaco livre;

IP externo da maquina;
Endereco de MAC;
Endereco de IP;
Mascara de sub-rede;

Fungdes padroes do antimalware (prote¢do de pastas, protecdo antimalware,
deteccdo de mineracdo e quarentena), sem protecdo em tempo real, apenas

agendada.
Acesso remoto via RDP e HTML.

Alertas automaticos de alteracdo do hardware, espaco em disco, tamanho de

arquivos/pastas e ultima reinicializagdo da carga de trabalho.

ANDERSON ALVES RIBEIRO
Chefe do Servico de Informatica
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JUSTIFICATIVA TECNICA DE READEQUACAO DO OBJETO

Este servigo realizou uma prospeccdo de mercado mais abrangente, identificando
solugdes tecnolodgicas que entregam o mesmo nivel de seguranga exigido (Antivirus EDR,
Anti-Ransomware e Backup em Nuvem para os 107 desktops e servidores citados no
DFD) com maior eficiéncia de custo.

Ressaltamos que o contrato atual de antivirus expira em 09/05/2026. O DFD apresentado
assegura a proteg@o contra crimes cibernéticos e a conformidade com a LGPD dentro de
uma realidade financeira responsavel.

Ao optar pelo backup em "datacenter proprio da empresa”, o objeto deixa de ser uma
solucdo padronizada do fabricante e passa a depender da infraestrutura da contratada.
No Termo de Referéncia ¢ prudente exigir:

e Localizacio dos Dados: Onde fisicamente esse datacenter esta localizado? (Isso
¢ importante para conformidade com a LGPD).

o Certificagdes: Exigir que o datacenter da empresa possua certificagdes minimas
(como ISO 27001 ou Tier III) para garantir que os dados da Camara nao fiquem
vulneraveis.

o Disponibilidade (SLA): Qual a garantia de tempo que o dado estara disponivel
para restauracdo? Precisa ter um minimo de 10 dias de disponibilidade para baixar
0s arquivos.

o Portabilidade dos dados (portabilidade e “Lock-in”) ao final do contrato, sem
custos adicionais de "egress fees" (taxas de saida), para evitar que a Camara fique
refém de um unico fornecedor pelo prego baixo inicial. Precisa ter um minimo de
10 dias de disponibilidade para baixar os arquivos e a migragdo dos dados, em
caso de troca de fornecedor.

A solugdo atual utiliza a tecnologia de Marca, mas com armazenamento em nuvem
nacional/privada, o que reduz drasticamente o custo de transferéncia e custodia dos dados.

Observa-se que a solugdo continua sendo de alta performance (mantendo EDR e
Antiransomware), mas que a mudanga na arquitetura de armazenamento (de nuvem
publica para nuvem privada de parceiro) foi o principal vetor de economicidade, sem
piorar a seguranga, mas otimizando a forma como o armazenamento ¢ contratado.

Sugere-se que ocorra ampla divulgagdo do processo de contratagdo direta para que amplie
a competitividade e as empresas orcamentistas e demais do ramo sejam notificadas para
apresentagdo de propostas.

Conclusao:
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Diante da reavaliacdo

Atenciosamente,

Anderson Alves Ribeiro
Chefe do Servigo de Informatica / Autor do DFD
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Alta Floresta - MT, 23 de Abril de 2026

hgm Servi

PROPOSTA COMERCIAL

Prezados,

Apresentamos abaixo os valores referente solugdes em tecnologia de Backup em
nuvem para a Camara de Unai - MG.

ITEM Quantidade GB VIr MENSAL | VLRANUAL |

ESPACO EM NUVEM 11000 RS 1.870,00 RS 22.440,00
SERVIDOR LOCAL 2 RS 83,00 RS 996,00
SERVIDOR VM 20 RS 72,00 RS 864,00
OFFICE 365 107 RS 1.556,85 RS 18.682,22
LICENCA ANTIVIRUS 165 RS 585,75 RS 7.029,00
GERENCIAMENTO DE ATIVOS 165 RS 1.287,00 RS 15.444,00
VALOR GLOBAL PAGAMENTO A RS 65.455,22
VISTA:

Ressaltamos que nosso trabalho consiste também prestacdao de suporte
técnico em informatica e ERP em geral. Estamos a disposicdao para
conversarmos mais sobre demais necessidades. Valido por 60 dias.
Pagamento a vista.

Obrigado pela Oportunidade!

At.te;
Dirceu Henchen

vendashmcservicos@gmail.com
(66) 3521-4067

HENCHEN & HENCHEN LTDA — CNPJ: 12.435.974/0001-87
Av Ludovico da Riva Neto, 1226. CEP: 78.580-000. - Centro - Alta Floresta - MT.
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<Sobre nds/>

Somos uma empresa nacional de tecnologia da
informacgdo, focada em auxiliar empresas e ad-
ministragéo publica com solugdes de cibersegu-

ranga e comunicagéio.

Atuamos em todos os estados brasileiros e
tambem Paraguay com mais de &.000 usudrios
dentro das nossas solugdes. Nos ultimos anos
conquistamos de forma muito séria e compro=
metida o autoridade no setor de backup em
nuvem com as empresas Backup Dados e Nimbus
Software, que hoje se tornaram nossa prestigiada

Lobus Software.

8
88

Onde
Estamos

g

/3
a@,‘r
ﬂ

A

Estamos presente em todo
Brasil e também Paraguai

<Conheca nossas solugoes/>

iopoint
Solugdo de ponto eletrénico mével, com
reconhecimento facial e gest&o em tempo

real do quadro de colaboradores.

ORescue

by LogMe®

Uma solugéo de suporte remoto
segura para seus dispotivos
quando e onde quiser. O Rescue
da LogMein foi feito para grandes
demandas de suporte remoto.

<VOIP

A plataforma que transforma a
maneira como empresas se conectam
com seus clientes. Proporcionando
uma abordagem integrada e eficaz

para interagdes comerciais.

© Backup

A Garantia dos seus dados arma-
zenados com solugdes robustas de
backup automdtico e em nuvem
para qualquer tipo de dados.

LoBUS

SOFTWARE

Q@ Central

by LogMe(®

Uma visGo completa da integri-
dade de cada computador, para
detectar problemas criticos, in-
ventdrio de hardware e atual-
izagdes importantes.

Mycena

Conecte os colaboradores
sem abrir méo da visibilidade
e do controle de cada acesso.
Salve a senha uma vez, e ela
estard protegida e disponivel.

PREFEITUR@

Solugéo de comunicagdo especialista
para érgdos publicos se comunicarem,
interagir e ouvir os cidaddos.
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LOBUS

SOFTWARE

CASCAVEL, 22 de abril de 2026.

Prezado Anderson,

Atendendo a sua solicitagdo, apresentamos uma proposta de solugdo integrada de
tecnologia para atender as expectativas da Camara Municipal de Unai - MG em relagdo a

contratagao dos servigos de edigdo e compartilhamento de arquivos.

Colocamos a vossa disposigdo toda experiéncia em prestacdo de servigcos de CYBERSEGURANCA
EM NUVEM. Desenvolvemos esta Proposta com o compromisso de oferecer a solugdo mais

aderente as suas necessidades de negdcio.

Agradecemos a oportunidade e nos colocamos a sua inteira disposicdo para eventuais

esclarecimentos que forem necessarios.

Atenciosamente

Amanda Marcilio
CONSULTORA COMERCIAL

f lobussoftwareoficial plobussoftwareoficial S (45) 3224-5603 | 0800 591 6677 Whatsapp
Q R. Parang, 379 - Cascavel - PR | CEP 85813-010 - CNPJ 29.598.940/0001-06

www.lobussoftware.com.br
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Acronis

LOBUS

SOFTWARE

ITEM QUANT/GB VALOR MES VALOR ANO
ESPACO EM NUVEM 11.000 R$ 1.430,00 R$ 17.160,00
SERVIDOR LOCAL 2 RS 225,40 RS 2.704,80
SERVIDOR VM 20 R$ 575,40 RS 6.904,80
OFFICE 365 107 R$ 1.426,31 R$ 17.115,72
LICENCA ANTIVIRUS 165 RS 582,45 RS 6.989,40
LECENGA DE GESTAO AVANGADA 165 R$ 1.178,10 R$ 14.137,20

VALOR ANUAL A VISTA APOS
IMPLANTACAO

R$ 65.011,92

PAGAMENTO MENSAL SUJEITO A ACRESCIMO DE 10% SOBRE O VALOR DA TABELA A
CIMA, RESULTANDO EM 12 PARCELAS MENSAIS DE RS 5.959,42 E TOTAL ANUAL DE

RS71.513,11.

Validade da proposta: 60 dias.

**yalor anual ja incluso a implantagdo**.

JOCIMAR DA SILVA PEDROSO

f lobussoftwareoficial @ @lobussoftwareoficial

www.lobussoftware.com.br

. (45) 3224-5603 | 0800 591 6677 Whatsapp
Q R. Parang, 379 - Cascavel - PR | CEP 85813-010 - CNPJ 29.598.940/0001-06

Pag.: 75/80 - ID. do Doc.: 6F2.013 - 24/04/2026 - 15:24:33 - ASSINADO POR(1): CPF:923.15***6-*7

PAag.: 77 /82 - ID. do Doc.: 6F2.435 - 24/04/2026 - 16:16:54 - ASSINADO POR(1): CPF:547.89*.**6-*1

P4ag.: 45/53 - ID. do Doc.: 6FB.4FE - 29/04/2026 - 14:54:33 - ASSINADO POR(3): CPF:122.75*.**6-*8 CPF:923.15*.**6-*7 CPF:083.28*.**6-*0



Cod. de Autenticidade do Doc.: 15V3.4924.0338.2288.8352 - ZeroPapel - CAMARA MUNICIPAL DE UNAI - MG

Cod. de Autenticidade do Doc.: 1617.2H16.454K.V707.3677 - ZeroPapel - CAMARA MUNICIPAL DE UNAI - MG

Cod. de Autenticidade do Doc.: 1436.3654.233X.Z03R.6501 - ZeroPapel - CAMARA MUNICIPAL DE UNAI - MG

<Clientes/>

EMPRESAS QUE CUIDAM DE SEUS DADOS COM ACRONIS
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24/04/2026

Prezado

Atendendo a sua solicitagdo de, apresentamos uma proposta de solugdo integrada de tecnologia
para atender as expectativas da Cimara Municipal de Unai/MG com relagdo aos servigos de backup
online.

Colocamos a vossa disposi¢do toda experiéncia de servigos de prestagdo de servigo de backup ao
mercado corporativo. Desenvolvemos esta Proposta com o compromisso de oferecer a solugdo mais
aderente as suas necessidades de negdcio.

Agradecemos a oportunidade e nos colocamos a sua inteira disposi¢do para eventuais
esclarecimentos que forem necessarios.

Atenciosamente,

Philip Obrien
65 99600-1301
philip@backupja.com.br

www.backupja.com.br Backup Ja 11 4280-0886
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Proposta Comercial

Neste Capitulo sdo descritas as Condigdes Comerciais aplicaveis a esta Proposta. Estas condigdes
serdo transcritas para contrato a ser celebrado entre as partes.

Item

Descrigao

Qtd

Und

VIr mensal

VIr Anual

Contratacdo de SERVICOS TECNICOS DE SOLUCAO
E SEGURANCA DE PROTECAO DE DADOS EM
NUVEM (cloud computing) com armazenamento
em datacenter, incluindo suporte e treinamento e
seguranca. Composto por 20 servidores
virtualizados, e também, 02 Servidores
fisicos, totalizando uma massa de 11TB.

RS 2.004,62

RS 24.055,44

Solugdo de protegdo para servidores e estagdes de
trabalho. Totalizando 165 licengas de antivirus, com
Anti-Ransomware nativo.

RS 595,17

RS 7.142,04

Solugdo de gestdo de ativos para estagbes de
trabalhos, servidores e maquinas virtualizadas,
totalizando 165 licencas.

RS 1.287,00

RS 15.444,00

Licenca de backup do Office 365 Business em
nuvem para 107 seats.

A solucdo devera fazer backup dos servigos:
(Exchange Online, Teams, Sharepoint e One
Driver) de cada usuario sem restri¢do de espaco.

RS 1.562,20

RS 18.746,40

VALOR GLOBAL ANUAL PAGAMENTO A VISTA:

RS 65.387,88

Condi¢bes Comerciais e Disposicoes Gerais

Esta proposta é valida por um periodo de 60 (trinta) dias contados a partir desta data e estara
sujeita a revisdo antecipada, caso ocorram mudancas relevantes na atual situa¢cdo econémica do
Pais, durante esse periodo, ou sendo adotada qualquer medida econ6mica que venha a causar
desvalorizagdo ou desatualizagdo dos pregos ora apresentados.

Philip Obrien

Backup Ja

www.backupja.com.br

Backup Ja

11 4280-0886
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CAMARA MUNICIPAL DE UNAI-MG

Av. José Luiz Adjuto, n® 117, Centro, Unai - MG, CEP: 38.610-066.
CNPJ:19.783.570/0001-23.

DECLARAGAO DE ADEQUAGAO ORGCAMENTARIA

UNAI/MG, 28 de abril de 2026.

Processo n.? 00023.01.01-2026 (ID: 64.1E4)

A Comissdo de Apoio as contratacées publicas

Declaro que o orgamento do exercicio de 2026, conforme relatério anexo, contém saldo suficiente
para a contratagao de empresa de servigos de seguranga cibernética, protecdo de dados e gerenciamento de
backup e armazenamento de arquivos em nuvem, incluindo implantagéo, configuracéo, treinamento e suporte
continuo, conforme especificagdes e quantidades descritas no termo de referéncia”, com custo total anual
estimado de R$65.387,88 (sessenta e cinco mil e trezentos e oitenta e sete reais e oitenta e oito centavos).

A presente despesa deve ser empenhada na seguinte dotacdo orcamentéria:
01.01.00.01.031.1000.2002.3.3.90.40, ficha 15.

Declaro, ainda, que a despesa em questdo é compativel com o Plano de Contratagdo Anual,
especificamente com o item 234.

Declaro, por fim, que, apds consulta no sistema, nao foi localizada aquisicao da mesma natureza
em 2026, podendo a contratagdo em tela se dar por dispensa de licitagdo, sem caracterizar fracionamento de
despesa.

Atenciosamente,

Unai -MG, data da assinatura eletrénica.

Eduardo Henrique Borges
Diretor do Departamento Financeiro
CRC/MG: 084709/0-2

Assinatura do Documento

Documento Assinado Eletronicamente por EDUARDO HENRIQUE BORGES - DIRETOR DO
DEPARTAMENTO FINANCEIRO , CPF: 013.93".**6-"0 em 28/04/2026 17:43:03, Céd. Autenticidade
da Assinatura: 17X8.6743.703W.X82U.4648, Com fundamento na Lei N2 14.063, de 23 de Setembro
de 2020.
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UF: MINAS GERAIS 28 abr 2026 17:39
MUNICIPIO: UNAI

SALDOS DE DOTACAO FOLHA: 1
Periodo
ENTIDADE: CAMARA MUNICIPAL
¢ UNIC 01/01/2026
até

28/04/2026
FICHA NOUMERO DA CONTA DESCRIGAO DA CONTA FIXADA CREDITOS REDUGOES RESERVADO EMPENHADO ANULADO SALDO TOTAL
15 01.01.00.01.031.1000.2002.3.3.90.40.00 Serv. de TI e Comunicagdo - PJ 700.000, 00 0,00 0,00 0,00 372.650,92 0,00 327.349,08
1.500.000.0000  Recursos nao vinculados de Impostos 700.000,00 0,00 0,00 0,00 372.650,92 0,00 327.349,08
TOTAL GERAL........: 700.000,00 0,00 0,00 0,00 372.650,92 0,00 327.349,08
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CAMARA MUNICIPAL DE UNAI-MG

Av. José Luiz Adjuto, n" 117, Centro, Unai - MG, CEP: 38.610-066.
CNPJ:19.783.570/0001-23.
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